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Contrat + Annexe 1 + Annexe 2 téléchargeables au lien suivant

Etablissement de santé  htips://mssante.fr/ets/doc-technique
Industriel de santé

https://mssante.fr/is/doc-technique
F413 téléchargeable au lien suivant :

https://esante.gouv.fr/sites/default/files/media entity/documents/413 2.pdf
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MSSanté ® Focus : Contrat opérateur

ESPACE DE

CONFIANCE Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs

du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

Contrat « opérateur MSSanté »
relatif a l'intégration a I’espace de confiance
« messageries sécurisées de santé »

Entre :

L'Agence des Systémes d’Information Partagés de Santé (ASIP Santé),

Groupement d’intérét public prévu a l'article L.1111-24 du code de santé publique, dont la convention
constitutive a été approuvée par arrété du 8 septembre 2009, modifiée en dernier lieu par I'arrété du 18
septembre 2013 et dont le siége social est situé au 9 rue Georges Pitard, 75015 Paris,

Représentée par Monsieur Stéphane SEILLER, agissant en qualité de Directeur par intérim ;

Service clients : monserviceclient.mssante@asipsante.fr

ci-aprés dénommeée « I'’ASIP Santé »,
d’une part,

Ee Indiquer la raison sociale de la
structure, la forme juridique et

{(Mom de la Sinuciure Padresse du siége social.

(Forme juridique : établissement de santé, GCS, Société. ).

Indiquer la personne habilitée a

signer les documents. Il s’agit du

responsable de la structure ou, le

cas échéant, un mandataire

Immatriculation au RCS ou N° Siret, N° Siren, N® FINESS de la structure : uniquement lorsque ce dernier a

été déclaré aupres de I'ASIP

Représenté(e) par a |ssantenua||tede santé (le remplissage d'un
“ @ AGENCE p 0 - 1= q formulaire 502 est  alors
ALN

Dont le sigge social est situe au. .




Remplissage du Pack Opérateur MSSanté

MSSante ® Annexe 1
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Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs
du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

ESPACE DE
= ir%hct

Contrat « Opérateurs MSSanté » - Annexe 1

Déclaration de domaines MSSanté

Le « Guide de remplissage du Pack Opérateur MSSanté » contenu dans le pack opérateur est disponible sur le site mssante.fr au sein de la
rubrique « Documentation technique pour les Opérateurs MSSanté ». Il vous accompagnera pour le remplissage de I'annexe 1 du Contrat
Opérateurs M5Santé.

Identification de Fopérateur

Nom de 'Opérateur (Tel que pubiié sur le site mssante.fr, si et seulement si vous étes déja Opérateur MSSanté)

DN du certificat d’authentification S5L : Remplir le DN certificat :

CN = nom du serveur de messagerie
CN=.... MSSanté
Exemnples : & CN=serveur.ch-xyz fr, OU=1012345678, O=CHioor — oo, ST=Bas-Rhin [67),C=FR ¥ (se reporter ou guide de remplissoge du pack opérateur disponible sur le site OU =1 + identifiant de la structure
mssante fr). O = nom de la structure (en majuscule
Afin dassurer Finteropérabilité avec les opérateurs réalisant un contrdle de cohérence hostname/CN, il est nécessaire d'avair le nom du serveur de messagerie sans accents)
{hostname enregistré dans ke champ MX) identique au CN du certificat déclaré au sein de lo présente annexe. OU = nom du département + espace +

Si plusieurs certificats, DN du second certificat d’authentification S5L : chiffre du département

CM= OU= oo O= oo S (G C=FR

Boite aux lettres de réponse
automatique

‘ @ AGENCE
P\ iiteon ()
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MSSanté ® Annexe 1

ESPACE DE
CONFIANCE

Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs
du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

Editeur de connecteur MSSanté de I'opérateur (s renseigner si différent de I'opérateur)

Mom de I"'éditeur de connecteur

MNature de la demande [cochez qu'une seule des deux options)

O le renseigne I'annexe 1 pour la premiére fois (remplir les tablegux 2 & 4)

O Je modifie I'annexe 1 de mon contrat opérateur jveuvillez cocher et remplir les cases ci-dessous, puis les tableaux concernés
si nécessaire)

Domaines déclarés dans I'espace de confiance MSSanté fremplir le tableau 4)

Coordonnées des contacts utilisés par le gestionnaire de I'espace de confiance (rempiir le tabieau 2)

Le formulaire 413 se trouve dans le
Pack Opérateur, et est a joindre avec
I’Annexe 1

Meodification du DN du certificat d"authentification SSL (En cas de modification du CN, veuillez joindre un nouveau
formulaire 413 @ lo demande) :

O
O
D Résolution DNS jremplir le tableau 3)
a

CM= e = O ST = [l ) O Remplir le DN certificat :
CN = nom du serveur de messagerie
Si plusieurs certificats, DN du second certificat d’authentification S5L : MsSSanté
OU =1 + identifiant de la structure
ON e e oo O e e seeeses e e OF s serses e sseesneseeessesesereoe ST s serssems e e} G ] | © = MOM e 1 structure (en majuscule
sans accents)
OU = nom du département + espace +
Tableau 1- Identification de I'opérateur et nature de la demande chiffre du département

) o C=FR

' @ AGENCE
\‘ . DU NUMERIQUE
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MSSanté ® Annexe 1
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Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs
du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

Coordonnées des contacts utilisés par le gestionnaire de I'espace de confiance

Coordonnées du représentant légal de I'opérateur

MNom de la structure Numéro FINESS juridique de
Identifiant I’établissement / du groupe. S'il
structure n’existe pas de FINESS, complétez
Mom Prénom par le SIRET.

Adresse postale

Téléphone Cowurriel

. . Coordonnées du responsable technique
Coordonnées du chef de projet A

Mom Prénom Nom Prénom

Tél TEl

Courriel Courriel

Coordonnées des contacts en cas d’incident rencontré entre opérateurs (coordonnées affichées publiguement au sein de Ia liste blanche.

Veuillez indiguer les coordonnées d'un des deux contacts au minimum)

Contact projet MSSanté de I'opérateur Contact technique MSSanté de I'opérateur Les contacts renseignés figureront
(le courriel doit &tre une adresse de messagerie professionnelle) {le courriel doit étre une adresse de messagerie professionnelle) dans la liste blanche.

MNom Nom Prénom
Tél Tel
Courriel Courriel

Tableau 2- Coordonnées des contacts

‘ @ AGENCE
P\ iiteon
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® Annexe 1l

Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs

du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

Choix de la méthode de résolution DNS

Le « Guide de remplissage du Pack Opérateur MSSanté » contenu dans le pack opérateur est disponible sur le site mssante.fr explicite la gestion de la zone

DNS

Zone DNS (Fopérateur ne peut cocher qu’une seule case correspondant & son choix ; pour plus de détails, se reporter en page 4)

D Méthode 1 : la délégation (a privilégier)
Nom des serveurs DNS (primaire [ secondaire) de F'opérateur :

PRIMIEINE 2 oo e ces e e e s s e e s e e s et n e Secondaire -

n— i
Cliquez pour accéder  Cliquez pour
aux documents poursuivre

relatifs aux DNS

&
»

ja3 :un:!:m'rn_s mox / Format - seuls les lettres, les chiffres, ha point () et ls treit g union -] sont ccmn.'n'_si ; FQDN (Nowm d'hate pu'n.:r.nm&ﬁ nomma), par ax ; ns.chexyz.fr

e

{63 caroctéres mox / Format : seuls les lattres, les chiffres, la point () et Is trait & union (-) sant ocoept

D Méthode 2 : la redirection
Nom du serveur de messagerie MSSanté de OPErateur © s s s s s s sss sesssss sessss st sessss sesssssasssass

| ; FADN (Wom d'héte pleinament nommé), par ax : ns.chnyz.fr
—

Tableau 3 — Résolution DNS

‘ @ AGENCE
P\ iiteon

Dans le cas d’une délégation
cocher la case délégation et
indiquer vos serveurs de DNS
externes

Dans le cas d’une redirection
cocher la case redirection et
indiquer votre serveur de
messagerie MSSanté (identique au
CN)
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Déclarer le nom de nom de domaine
domaine souhaité

comprenant

mention mssante.fr Description du domaine

@ AGENCE
' ‘ . DU NUMERIQUE Tableau 4 - Liste des domaines @ ajouter, @ supprimer ou @ basculer

EN SANTE

Remplissage du Pack Opérateur MSSanté

® Annexe 1

Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs
du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

Inscription ou désinscription de domaines dans la liste blanche M5Santé : https://espacedeconfiance.mssante.fr/listeblanchemssante.xml
N’inscrire que les domaines & ajouter ou supprimer suivant la case cochée en face de chaque domaine.

Les éventuels autres domaines déja existants ne seront pas modifiés.

Identifiant de la SUPRRESSION
structure i ! I'i ion .

bénéficiant du

Nom du domaine de
messagerie M55anté

la

O
O
a

(Ralily - cfxy= mzsante fi]

(Indliquer I de ie M5Santé

(Exampls : Domaine de messagerie du CH xyz)

Nom du domaine de
messagerie M55anté
Description du domaine
de ie MSSanté
Nom du domaine de
messagerie M55anté
Description du domaine
de messagerie MSSanté
Nom du domaine de
messagerie M55anté
Description du domaine
de ie MSSanté
Nom du domaine de
messagerie M55anté
Description du domaine
de messagerie MSSanté
Nom du domaine de
messagerie MSSanté
Description du domaine
de ie MSSanté
Nom du domaine de
messagerie M55anté
Description du domaine
de messEEerie MSSanté
Nom du domaine de
messagerie M55anté
Description du domaine
de messagerie M5Santé
Nom du domaine de
messagerie M55anté
Description du domaine
de messagerie MSSanté

MNom du domaine de
messagerie M5Santé

o|jo|o|j0|a|o|o|oO0|0O
o(0(O0|0|O0O(0|D0(0O|0O
oo 0|jo(o|j0o| 00| 0

Description du domaine

de messagerie MSSanté

Cliquez pour accéder  Cliquez pour
aux documents poursuivre
relatifs aux DNS

Cocher cette case s’il s’agit d’une Annexe 1
pour retirer un nom de domaine

L’Annexe 1 vous permet
d’ajouter / supprimer / basculer
jusqu’a 10 domaines
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MSSanté ® Formulaire 413
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Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs
du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

3. Identification de la structure bénéficiaire (l'=nsmble des chomps doit &tre complats]

Denomination de lo stnuchane

FINESS g2ographi
[scf arucires 18 pﬂ'lc::-lp:s Si applicable
«n charge d'usogers]

ou M® SIRET

RFPS rang ! 1.
Iuriqumrnrrpm.rhn:ﬁm

da radkologia, hors socidnas 2
daxarcics) i

dentifi hon du représentan g ou du mandataire oo t T b

e (O) Responsablelégal () Mandatoire () Toulaire du cobinet

[1] 5 vous souhailz dédarer plus da 4 RPPS rang, nous vous invilons & complétar un sacond axemplaire da ca formuloira [F413)

Las donssas & coroctns parsonned recsellia via oa ol o collscess of comarstan por Fagence du FHusdngss s Sand oux fre da rolsssnt do commasdo o da gestion da la reloion chant
Poar axarcer »oa Sl o oocln, da mcificoics, de sppremion o & oppoalica pour mosf laghime

Paga 1 - Farmucins 174 15 - Sspberisrs 2027 - Formdois de déckorsion das adminbcbeurs fechriues holsliin & commeascir S cartbzcs gicioh
‘ @ AGENCE
‘ . DU NUMERIQUE

» EN SANTE .
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MSSanté ® Formulaire 413
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Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs
du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.

4. Informations spécifiqueas [l'snsemble des champs doit &ire compléis)
4.1 Déclaration des administrateurs techniques Indiquer la personne qui sera
chargée de valider ce document :
elle doit nécessairement détenir
une carte CPX nominative (voir les
prérequis en page 3 de ce
formulaire)

F&_hmdmlumrlu

Mom figurant sur la core

Nous vous conseillons d’inscrire
plusieurs personnes pour la
génération du certificat

‘ @ AGENCE
P\ iiteon >



A5
T Remplissage du Pack Opérateur MSSante h-g-‘ ‘

ESPACE DE

LS ® Formulaire 413 = = = =

Ces explications visent a attirer votre attention sur certains points précis des documents constitutifs ‘

CONFIANCE
du Pack Opérateur. Néanmoins, tous les champs doivent étre diiment remplis par vos soins.
Cliquez pour Cliquez pour
revenir au pack poursuivre
opérateur

4.2 Usage des certificats et solution utilisée

Pracisions surl'us-ugﬂ des
ceriiicats e sur volve projet Préciser 'usage MSSanté pour le certificat
Editeur de o solution logiciel

Salufion uilisée

4.3 Type de certificats sonhaités

Coches las fypes de corfificols soubaifés of remplisser les informations complémenioires ossocides
I:‘ Certificat ORG (Personne morale) usage AUTH_CLI, 5IGHN, COMNF (Ex : DMP, ROR, Annuaire Sante...) Renseigner le FQDN (url) du serveur de

I:' Certificat logiclel SERVEUR usage 55L_SERVEUR (Ex : MSS5amte, Diapason, PSIG...) messagerie (ce qui correspond au champ
Harepif Puna s ignes safrmm: CN dans le DN du certificat de I'opérateur)

Cerificat pour le nem de domaine suivant - Exemples:
(Vaullar idiquer ke nom da domoing soshai /' odsass web,
ax ; domaine. i)
OUl nomserveur.nomdomaineOpérateur
OU Certificat restreinf ou serveur suivant :
(Viullaz indiquer fa nom da sanvewr spactiqua,
ax : nomdaserveur.damoisa ] NON
[[] Certificat logiciel SERVEUR usage SMIME, SIGN, CONF (Ex : Messagerie HPRIM NET...) nomserveur.mssante.fr
Rampir i Ngna sshvomm : (car nécessite une délégation)

Cﬂrﬁcﬂipﬂwlﬁmd&:‘umﬂjﬂ&d&mcsﬂ\gﬂiﬁ swivand :
[Vauifior indiguer sniquamen: i nom de domolse soshaig; ax : @domainat]

I:‘ Certificat logidel PRO (Persenne physique) usage AUTH, SIGN, COMF (Ex : Dossier Pharmaceutigue...)
[Bampir fo Ngne sstvomm -

Cﬂrﬁcﬂipﬂwlﬁmd&:‘umﬂjﬂ&d&mcsﬂ\gﬂiﬁ swivand :
[Vauifiez indiguer sniguamen: i nom de domolee soshais;, ax : @domainat]

' @ AGENCE
\‘ . DU NUMERIQUE

» EN SANTE .
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Coordonnées du représentant légal de |'opérateur

Nom de la structure
Nom | Prénom |
Adresse postale

Téléphone Courriel |

Je certifie que le service de messagerie sécurisée de santé mis en ceuvre :

Attention, il faut ici indiquer la
derniére version du Référentiel #1,
celle en vigueur, a laquelle vous
devez donc vous conformer.

Sa derniéere version est disponible
sur le site mssante.fr.

[V est conforme a I'ensemble des exigences définies dans le Référentiel #1 Opérateurs de
Messageries Sécurisées de Santé en version applicable! : ........ceeevennn. (indiquer le numeéro de
version) et en particulier :

[ alensemble des exigences définies pour I'émission des messages MSSanté,

[ alensemble des exigences définies pour la réception des messages MSSanté,

[¥ a I'ensemble des exigences définies pour l'interrogation de la liste blanche des
domaines MSSanté,

[¥ al'ensemble des exigences définies pour la publication dans I’Annuaire Santé,

[ arensemble des exigences définies pour la sécurité,

[¥ a I'ensemble des autres exigences définies (synchronisation du temps, traces,
statistiques, CGU).

[ a I'exigence définie pour la mise a disposition d’une boite aux lettres de réponse
automatique @

' @ AGENCE
\‘ . DU NUMERIQUE

» EN SANTE .
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Je suis responsable du traitement de messagerie sécurisée de santé :

CInon

[oui : le cas échéant, je certifie avoir réalisé les formalités préalables de mise en conformite
aux dispositions générales sur la protection des données aupres de la Commission nationale
de I'informatique et des libertés (CNIL).

Les données de santé collectées par mon service de messagerie sécurisée de santé doivent
étre conservées dans le respect des regles encadrant 'hébergement de données de santé a
caractére personnel’. Dans ce cadre, je déclare que :

[Imon service doit etre hébergé par un hébergeur de données de santé a caractere personnel
dans le respect des articles L. 1111-8 et R.1111-8-8 et suivants du code de la santé publique.

Le cas échéant, je certifie sur [I'honneur respecter cette obligation.

Indiquer le Nom de 'hEDEIGEUN : ... e s s s e

[CJmon service n’est pas soumis a I'obligation d’étre hébergé par un hébergeur de données de
santé a caractere personnel.

DU NUMERIQUE

Nale 2k ©

Depuis I'entrée en vigueur du
RGPD, il n’est plus nécessaire de
réaliser cet engagement de
conformité auprés de la CNIL. Le
responsable de traitement doit
s’assurer en interne de sa
conformité et peut s’appuyer sur
les préconisations de I’AU 37. Il
coche la case ¢s’il estime étre
conforme a la législation relative a
la protection des données (RGPD,
LIL, AU 37).

NB : un référentiel remplagant I’'AU
37 est en cours de rédaction.

Décocher dans le cas ou la
structure ne souhaite pas proposer
sa solution de messagerie a une
autre structure. 1l n’est pas
nécessaire , dans ce cas de figure,
de disposer de la certification HDS




